
Информационные материалы для институтов об особенностях 

преступлений, совершенных с испоJ1ьзованием ИТ -технологий и мерах 

по их профилактики. 

В условиях цифровизации общественных отношений, проникновение ее 
во все сферы жизнедеятельнос;ти и использования сети «Интернет» без 
соблюдения элементарных правил безопасности трансформировалась 
структура преступности. 

У личные преступления ушли в прошлое, а правоохранительные органы 
столкнулись с новыми угрозами и вызовами криминального мира. Началась 
активная фаза развития мошtшничества, вымогательства, совершаемых 
с использованием информационно-телекоммуникационных технологий. 
Мошенниками используются сведения, которые оставлены гражданами 
добровольно в сети «Интернет», это могут быть фото и видео изображения, 
переданные в ходе переписки в различных мессенджерах, или 
конфиденциальные данные, оставленные при посещении различных сайтов, 
данные банковских карт, введенные якобы для приобретения товара на 
фишинговых сайтах. Нельзя забывать и про использование 
злоумышленниками методов социальной инженерии, когда в ходе телефонных 
разговоров потерпевшие самостоятельно сообщают сведения, необходимые 
для управления их банковскими счетами или, доверясь мошенникам, вносят 
денежные средства на «безопасный» счет, устанавливают программы 
удаленного доступа к дистанционному банковскому обслуживанию. 

За последние 5 лет количество таких преступлений увеличилось в 3 ра:за. 
В настоящее время это четверть всех криминальных деяний в России (26,5% ), 
в регионах с высокой экономической активностью и кредитной платежностью 
населения, доля таких преступлений достигает 30 - 40% (Москва, республики 
Северная Осетия - Алания, Крым, Московская область). Растет сумма 
причиняемого преступлениями ущерба. Согласно данным Банка России сумма 
похищенных денежных средств; со счетов граждан только по операциям, 
совершенным без согласия клиента, в 2022 году выросла 
на 4, 29 % и составила 14,2 млрд рублей. 

В среднем ущерб от таких преступлений в 2022 году по сравнению 
с 2021 годом вырос на 22 млрд рублей, продолжает расти в 2023 году. 

Жертвами таких преступлений становятся все слои населения, от лиц 
преклонного возраста до несовершеннолетних граждан. 

Кроме того, снижается и возраст мошенника, если в 2021 году такие 
преступления совершались в основном совершеннолетними лиц�'1fи, 
то в настоящее время совершаются лицами, не достигшими возраста 18 лет. 

В преступную схему все чаще вовлекаются лица, проходящие обучение 
в институтах, которые открывают на свое имя банковские счета, получают 
банковские карты, куда поступают похищенные денежные средства 



потерпевших. Указанные лица, выполняя требования мошенников, 
обналичивают денежные средства, становясь соучастниками преступлений. 

Кроме того, лица, оформившие на свое имя банковские карты, передают 
их мошенникам, которые исполыуют их в преступных целях, оказывая таким 
образом пособничество в совершении преступлений. 

Среди преступлений, совершаемых с использованием информационно
телекоммуникационных технологий самыми распространенными являются 
дистанционные хищения, которые происходят в условиях, исключающих 
личный контакт жертвы и мошенника. В результате реализации преступного 
умысла, потерпевший, находясь под воздействием обмана, переводит свои 
денежные средства на банковские счета мошенников. 

Таким образом, цель у злоумышленников одна - завладеть денежными 
средствами, а сценарии обмана жертвы постоянно меняются. 

Рассмотрим основные способы совершения преступлений с 
использованием информацион.но-телекоммуникационных технологий: 

1. Звонки от якобы представителей правоохранительных органов, 
кредитно-финансовых · организаций с сообщением о незаконных 
действиях с банковскими счетами ( совершен перевод денежных средств с 
принадлежащего жертве счета, пытаются оформить кредит или уже оформили 
и пытаются обналичить денежные средства, получили доступ к управлению 
счетом потерпевшего и совершают по нему операцию, срочно необходимо 
снять все денежные средства и внести их на безопасный счет), также 
злоумышленники могут сообщать о незаконных операциях с недвижимостью, 
необходимш;ти оперативного заключения договора купли-продажи. 

При совершени,и таких звонков, потерпевшего называют полными 
анкетными данными, сообщают сведения о том в каком банке открыт счет. 
Однако, стоит помнить, что мы все пользуемся различными услугами, 
получение которых требует от нас регистрации в сети «Интернет», где мы 
оставляем свои анкетные данные, указываем места жительства, данные 
банковской карты, что также може:т бып. использовано мошенниками. 

В настоящее время гражда:1-�1;;1 стали бдительнее, не поддаются на уловки 
мошенников и своевременно прерывают такие разговоры. 

Указанные обстоятельства заставили злоумышленников при 
телефонном разговоре сначала говорить на отвлечённые темы, например, о 
состоянии геополитической обстановки в стране, правах и обязанностях 
правоохранительных органов и кредитных организаций, тем самым 
подыскивая подходы к предполагаемой жертве преступления. А уже после, 
войдя в доверие, получать конфиденциальные сведения для входа в личные 
кабинеты приложений дистанционного банковского обслуживания или 
заставлять жертву самостоятельно переводить денежные средства на 
принадлежащие мошенникам счета. 

1 












